
  آشنايي با مفاهيم و مصاديق ريسك عملياتي
 بخش چهارم

  بال كميته تعريف براساس عملياتي ريسك مصاديق
  :است زير شرح به عملياتي ريسك مصاديق ترين مهم عملياتي، ريسك از بال كميته تعريف براساس

  .... امانت، در خيانت اختلاس،: داخلي هاي-تقلب  
  ... جعلي، مدارك جعلي، هايچك: خارجي كلاهبرداري  
  وظايف با هاتخصص انطباق عدم: كار محل امنيت و استخدام شيوه  

  ....تعهدات، پذيرش و تسهيلات اعطاي نامناسب فرآيندهاي: خدمات ارائه نادرست هاي شيوه   
  ... اجتماعي، هاي ناآرامي خياباني، اغتشاشات تخريب، زلزله،: فيزيكي هاي-دارايي به خسارت   
  ... اي، رايانه هاي-سيستم تغيير: تجاري شكست و سيستم خطاي   
  ... مبهم، هاي دستورالعمل و ها بخشنامه: فرآيندها و تحول مديريت اجرا، مديريت   

  :كرد اضافه بالا فهرست به نيز را زير موارد توان-مي البته
  محلي قوانين براساس خدمات ارائه منظور به ها،روش از برخي در تغيير امكان عدم صورت در:  خودكار كاملاً هاي-فناوري   
  سازمان نيازهاي برآورد در پيمانكار هايشركت توانايي عدم:  سپاري برون   

  :از عبارتند ايجادي) منابع(  عوامل تفكيك به آن مصاديق شد، ارايه عملياتي ريسك از كه تعريفي به توجه با
  سازمان درون به مربوط رويدادهاي 

  .ها رويه و ها سياست داخلي، هايدستورالعمل نقض  
 ،)ها حساب مانده مورد در ويژه به سهوي يا عمدي(غلط هاي گزارش ارايه ارتشا، اختلاس، شامل سازمان كاركنان استفاده سوء  

 مشتريان، حساب به مجاز غير دسترسي ها، چك و اسناد جعل امانت، در خيانت خود، شخصي حساب به قانوني غير مبادلات سرقت،
 ناديده و ها دارايي و اموال ميل و حيف بانك، حساب به نامناسب تجاري هاي فعاليت مشتري، محرمانه اطلاعات از استفاده سوء

  .مقررات گرفتن
  .اي رايانه هاي شبكه و ها رايانه در اي رايانه هايويروس انواع انتشار  
  .پولشويي  
  .كاركنان بر نظارت كفايت عدم  

  سيستم نواقص و كاري اختلالات به مربوط رويدادهاي 
  )Server(خدمت دهنده ارايه و شبكه افزارها، نرم و افزارها سخت مديريت و نگهداري نحوه كفايت عدم  
   و افزاري سخت نواقص قبيل از اي- رايانه مختلف هاي-سيستم نارسايي و كاري اختلالات  

  .استاندارد غير و قديمي هاي  فناوري از استفاده گاز، و آب برق، قطع دور، راه از ارتباطات به مربوط مشكلات افزاري،- نرم
  موسسه از خارج به مربوط رويدادهاي

   پولشويي و اي رايانه جرايم چك، از سوءاستفاده جعل، سرقت، كلاهبرداري، مانند مجرمانه اعمال  
  ...و سيل سوزي، آتش زلزله، مانند طبيعي بلاياي  
  اجتماعي هاي آرامي نا و تروريستي عمليات  

  عملياتي ريسك مديريت و كنترل هاي شيوه
   امور سپاري برون   



 مبادرت رو، اين از.  كند موسسه متوجه را شهرت و عملياتي هاي ريسك جمله از متعددي هاي ريسك تواند مي امور سپاري برون
 خدماتي و ها فعاليت. شود انجام لازم مطالعات و ها  بررسي انجام از پس و مشخص هايسياست و اصول چارچوب در بايد امر اين به
  .  باشد نكرده تكليف موسسه به راساٌ را ها آن انجام قانونگذار كه كرد سپاري برون توان مي را

  .كند وارد خدشه اعتباري موسسه فعاليت اصلي موضوع به كه شود انجام اي گونه به نبايد امور سپاري برون اين، بر علاوه
   اطلاعات آوري فن هاي سيستم  

 با متناسب و بوده برخوردار لازم كفايت از اعتباري موسسه اطلاعات آوري فن هاي سيستم كه كند حاصل اطمينان بايد مديره هيات
 هاي فعاليت به نسبت مستمر طور به بايد اطلاعات آوري فن هاي سيستم بودن متناسب و كفايت. است آن عمليات حوزه و ماهيت
 را تجاري هاي فعاليت حد چه تا ها سيستم اين كه شود بررسي بايد اين، بر علاوه.  گيرد قرار ارزيابي مورد مقرر الزامات و موسسه
  .دهند مي قرار پشتيباني مورد مديره هيات مصوبات با مطابق

   ها تراكنش ثبت   
 نيروي و داخلي كنترل نظام ، سازمان از بايد اعتباري موسسه اطلاعات، نگهداري و بايگاني پردازش، انتقال، الكترونيكي، ثبت براي

 اعتباري موسسه اينكه بر مشروط شوند سپاري برون توانند مي ها آن تمامي يا وظايف اين از بخشي.   باشد برخوردار لازم، متخصص
  .دارد قرار شده ارائه اصول با انطباق در اطلاعات، آوري فن خدمات كننده عرضه شركت كه كند حاصل اطمينان

   داخلي كنترل هاي رويه   
 بتواند كه اي گونه به كند، تعريف مختلف هاي  حوزه براي را هايي كنترل و ها رويه استانداردها، اجرا، هاي مدل بايد اعتباري موسسه

 و پايش ريزي، برنامه براي زمينه اين در.  نمايد ايجاد  را لازم هاي هماهنگي خدمات دهنده ارائه واحدهاي و كاري واحدهاي بين
  .شود تعيين كاري مختلف واحدهاي از نمايندگاني شامل مجزايي، گروه بايد امور ارزيابي

   امور مستندسازي   
 كه ترتيبي همان به ها سيستم كه شود حاصل اطمينان تا كرد ايجاد ها آن كيفي ل كنتر و ها سيستم گسترش براي را هايي رويه بايد

 اطمينان اين تا باشد داشته وجود ها سيستم مورد در ثابتي سازي مستند روش بايد اين، بر علاوه. كنند مي كار اند، شده ريزي برنامه
  .دهند ادامه خود كار به اصلي، كاركنان تعويض صورت در حتي توانند مي ها آن كه شود ايجاد

  اطلاعات امنيت   
 و افزار سخت ها، آن امنيت و اطلاعات تبادل فيزيكي، پرسنلي، سازماني، و اداري امور بين است لازم ، اطلاعات امينت حفظ منظور به
  .  شود انجام مناسبي تفكيك افزار،نرم

.  شود كنترل بايد سيستم به دسترسي. است ها آن بودن دسترس در و درستي اطلاعات، بودن محرمانه حفظ شامل اطلاعات كلي امنيت
.  شود انجام مناسب طور به بايد متقابل مرتبط هاي طرف تاييد و شناسايي و اطلاعات هاي سيستم در ها تراكنش انجام از استنكاف

  .شود حاصل اطمينان بايد اطلاعات هاي سيستم در شده پردازش هاي تراكنش دقيق پيگيري قابليت از اين، بر علاوه
   اطلاعات امنيت سطح  
 عمليات، حوزه و ماهيت به توجه با  اطلاعات مختلف هاي سيستم امنيت سطح و اعتباري موسسه اطلاعات امنيت سطح كلي طور به

  .باشند برخوردار لازم كفايت از بايد موسسه تكنولوژيكي توسعه كلي سطح نيز و  تهديدها بودن جدي
 


